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1. Wstep

Niniejsza ekspertyza zostata opracowana przez Zespo6t Rzeczoznawcéw pod kierunkiem

Pawta Heniga rzeczoznawcy Polskiego Towarzystwa Informatycznego na podstawie umowy
z dnia 10 grudnia 2019 roku zawartej pomiedzy Polskim Towarzystwem Informatycznym
a COMP S.A. z siedzibg w Warszawie, przy ul. Jutrzenki 116, kod pocztowy 02-230, zwanym
w dalszej czesci opracowania Zamawiajgcym lub w skrécie COMP.

Sformutowano jg w oparciu o nizej wymienione materialy udostepnione przez

Zamawiajacego.

1.

NGy e e

Projekt z dnia 22 listopada 2019 r. Rozporzadzenia Ministra Finanséw w sprawie kas re-
jestrujgcych majacych postaé¢ oprogramowania przygotowany na podstawie art. 111b
ust. 3 pkt 1i 2 ustawy z dnia 11 mar-ca 2004 r. o podatku od towaréw i ustug (Dz. U.
z 2018 r. poz. 2174, z pbéin. zm.) — zwany w dalszej czesci ekspertyzy Projektem.

Ocena skutkow regulacji — dokument 4279101.

Uzasadnienie — dokument 427911.

Zatgcznik nr 1 do Projektu ,Wymagania techniczne dla kas” — dokument 427915.
Zatgcznik nr 2 do Projektu ,Logo fiskalne” — dokument 427914.

Zatacznik nr 3 do Projektu ,Wzér informacji o zasadach ewidencji” — dokument 427913.

Zatacznik nr 4 do Projektu , Wzo6r wniosku o wyrejestrowanie kasy z ewidencji kas” —
dokument 427912.

W opinii uwzgledniono informacje zawarte w nizej wymienionych dokumentach, wybranych
przez rzeczoznawce do realizacji niniejszej ekspertyzy.

1.

Opis techniczny protokotu komunikacyjnego kasa — Centralne Repozytorium Kas —Stan-
dardy kryptograficzne. Wersja 2.0.0 z dnia 25 czerwca 2018r. (BIP MF).

Opis techniczny protokotu komunikacyjnego kasa — Centralne Repozytorium Kas —Spe-
cyfikacja komend. Wersja 1.0.0 z dnia 25 czerwca 2018r. (BIP MF).

Ustawa z dnia 11 marca 2004 r. o podatku od towaréw i ustug (t.j Dz. U. z 2018 r. poz.
2174, z péin. zm.).

Rozporzadzenie Ministra Przedsiebiorczosci i Technologii z dnia 28 maja 2018 r. w spra-
wie kryteriéw i warunkow technicznych, ktérym muszg odpowiadaé kasy rejestrujace
(Dz.U. z 2018 r. poz. 1206).

Rozporzadzenie Ministra Finansow z dnia 29kwietnia 2019r.w sprawie kas rejestrujacych
(Dz.U. z 2019 r. poz. 816).

Ustawa z dnia 29 sierpnia 1997r. Ordynacja podatkowa (t.j. Dz. U. z 2019 r. poz. 900
z poin. zm.).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

1 Nr dokumentu nadawany w systemie Rzadowego Centrum Legislacji:
https://legislacja.rcl.gov.pl/projekt/12323808/katalog/12623102
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i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), zwane dalej RODO.

8. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.
z 2018 r. poz. 1560) zwana dalej KSC.

9. Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany infor-
macji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinforma-
tycznych (t.j. Dz. U. z 2017 r. poz. 2247) zwane dalej KRI.

10. Norma PN-EN ISO/IEC 27001:2017-06 Technika informatyczna -- Techniki bezpieczen-
stwa -- Systemy zarzadzania bezpieczeristwem informacji — Wymagania.

11. Norma PN-EN ISO/IEC 27002:2017-06 Technika informatyczna -- Techniki bezpieczen-
stwa -- Praktyczne zasady zabezpieczania informacji.

W trakcie realizacji ekspertyzy nie wystapita potrzeba kontaktu z Zamawiajacym w celu udzie-
lania dodatkowych wyjasnien lub uzupetniania przekazanych materiatéw.

2. Cel ekspertyzy

Celem ekspertyzy jest przeprowadzenie oceny skutkow dla bezpieczenstwa informacji
projektu z dnia 22 listopada 2019 r. Rozporzadzenia Ministra Finansow w sprawie kas
rejestrujgcych majacych postaé oprogramowania przygotowanego na podstawie art. 111b ust.
3 pkt 1i 2 ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz. U. z 2018 r. poz.
2174, z pdin. zm.).
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3. Opis przyjetych zatozen i metody badania

Kasy rejestrujgce stanowig jeden z elementow systemu informacyjnego Paristwa w za-
kresie nadzoru nad podatnikami dokonujacymi sprzedazy na rzecz oséb fizycznych nieprowa-
- dzacych dziatalnosci gospodarczej oraz rolnikéw ryczattowych, ktérzy sg obowigzani prowa-
dzi¢ ewidencje sprzedazy przy zastosowaniu kas rejestrujacych. Rejestracja czynnosci sprze-
dazy (z wykorzystaniem kas rejestrujacych) jest podstawa rozliczenia naleznego na rzecz
skarbu panstwa podatku. Oznacza to, ze od jakosci tej informacji zalezy wysokoé¢ oraz termin
zaptaty naleznego podatku. Jakos¢ informacji nalezy rozumiec jako autentycznosé (niezaprze-
czalnosc), doktadnosc oraz terminowos¢ informacji wprowadzanych do systemu informacyj-
nego Panstwa za posrednictwem kas rejestrujgcych. Tym samym kasy rejestrujgce stanowia
nierozerwalny element tego systemu.

W ewidencji sprzedazy wykazuje sie dane o sprzedazy, zawarte w dokumentach wysta-
wianych przy zastosowaniu kas rejestrujgcych, w tym okreslajagce przedmiot opodatkowania,
wysokosc¢ podstawy opodatkowania i podatku naleznego oraz dane stuzgce identyfikacji po-
szczegolnych sprzedazy, w tym numer, za pomoca ktérego podatnik jest zidentyfikowany na
potrzeby podatku albo podatku od wartosci dodanej. Innymi stowy, jakosé prowadzonej ewi-
dencji sprzedazy przy zastosowaniu kas rejestrujacych ma bezposredni zwigzek ze skuteczno-
$cig poboru naleznych podatkéw. Przektada sie to bezposrednio na wymagania bezpieczen-
stwa informacji w tym systemie, gdyz utrata ktéregokolwiek atrybutu bezpieczenstwa infor-
macji (takiego jak poufnos¢, integralnosé, dostepnosé) w tym systemie zmaterializuje sie w
postaci strat budzetu panstwa w formie niepobranych naleznych podatkéw. Oznacza to, ie
prowadzgc Oceng Skutkow Regulacji w tym przypadku nalezatoby oprzeé sie réwniez na obo-
wigzujacych przepisach w zakresie bezpieczenstwa informacji dla budowanego niniejsza regu-
lacjg systemu informacyjnego Paristwa w zakresie nadzoru nad podatnikami. Zastosowanie w
tym przypadku majq w szczegdlnosci:

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych);

e ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018
poz. 1560);

e Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany infor-
macji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinforma-
tycznych (t.j. Dz.U 2017 poz. 2247).

Wspdlng cechy wszystkich powyiszych regulacji jest zarzadzanie bezpieczenstwem
oparte na ryzyku.

Bezpieczeristwo nalezy rozumie¢ w dwoch podstawowych aspektach: procesu i stanu.
Bezpieczenstwo jako proces oznacza ciaggly dziatalnos¢ podmiotu (cztowieka, spotecznosci lo-
kalnych, narodow, parstw itp.) w tworzeniu pozagdanego stanu bezpieczeristwa. Stan bezpie-
czenstwa wystepuje wtedy, gdy zagrozenie zewnetrzne jest nieznaczne, a jego postrzeganie
jest prawidfowe. Miarg postrzegania bezpieczeristwa jest ryzyko. Zaleznie od metodyki oraz
sposobu przeprowadzenia oceny ryzyka, jego postrzeganie moze by¢ prawidtowe lub nie. Nie
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wykonujac zadnej metodycznej analizy ryzyka, tak jak w przypadku udostepnionej Oceny Skut-
kow Regulacji, nasze postrzeganie bezpieczenstwa z duzg doza prawdopodobieristwa bedzie
nieprawidtowe. Brak metodycznej oceny ryzyka posiada jeszcze jedng wade - nie daje sie po-
wtorzyc. To znaczy, ze nie bedzie mozna w stanie nadgza¢ za zmianami w otoczeniu, w tym
odpowiednio wczesnie nie zostang zidentyfikowane podatnosci, ktorych pojawienie sie bedzie
miato konkretne implikacje w przysztosci. Zwigzek pomiedzy postrzeganiem bezpieczerstwa
(oceng ryzyka) a mozliwoscig osiggniecia stanu bezpieczenstwa przedstawia ponizszy rysunek
(opracowanie wtasne).

Niewielkie zagrozenie bezpieczeristwa

i Niejestdanyraz
na zawsze,

. wymaga cigglego

" pielegnowania

Stan
bezpieczenstwa |

Wl Stan fatszywego Stan braku
Podejscie ,papierowe” - Wl bezpieczenstwa bezpieczenstwa
[czesto: realizacja
oczekiwan zarzadéw]

Powaine zagrozenie bezpieczenstwa

Rysunek 1 Stan bezpieczenstwa i jego postrzeganie.
Zrédto: opracowanie whasne.

Najbardziej pozadany stan bezpieczenstwa wystepuje wtedy, gdy wystepuje niewielkie
zagrozenie dla bezpieczenstwa, ktore jest prawidtowo postrzegane. Stan bezpieczerstwa nie
jest stanem stabilnym. Na skutek zmian w otoczeniu moga pojawic sie nowe zagrozenia dla
bezpieczeristwa. Mogg by¢ one skutkiem pojawienia sie nowych podatnodci lub ostabieniem
skutecznosci wdrozonych zabezpieczen. W tym przypadku, regularnie powtarzana ocena ry-
zyka powinna zidentyfikowa¢ stan braku bezpieczenstwa, a odpowiedni plan postepowania
powinien pozwoli¢ ponownie 0siggnac stan bezpieczenstwa. Oznacza to, Zze nawet stan braku
bezpieczeristwa jest stanem korzystnym, ale tylko wtedy, gdy jest powigzany z realnym, czyli
majacym pokrycie w odpowiednich zasobach, w tym $rodkach finansowych, planem dziatan.

Niewtfasciwe postrzeganie stanu bezpieczerstwa jest zawsze niekorzystne. Jezeli wyste-
puje w przypadku niewielkiego zagrozenia bezpieczenistwa (stan obsesji) to bedzie powodo-
wato nadmierne obcigzenia utrudniajace dziatanie, a tym samym bedzie to stan, w ktérym
beda ponoszone nadmierne koszty. Natomiast stan fatszywego bezpieczeristwa jest najbar-
dziej niekorzystny, gdyz:

e 7 jednej strony usypiajg czujnosc i dodatkowo ostabiajg bezpieczeristwo,
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e a z drugiej strony kumulujg powstawanie diugu w obszarze zabezpieczen poprzez
utrwalanie ztych lub nieskutecznych nawykow (zachowan) lub rozwigzan technicznych.

Dokonanie systematycznej oceny ryzyka w zakresie bezpieczenstwa informacji i ciggtosci
dziatania wynika w tym przypadku nie tylko z obowigzujacych przepisow prawa (RODO, KSC i
KRI) lecz réwniez z najlepszych praktyk zawartych w normach miedzynarodowych. W szcze-
golnosci istotne znaczenie majg wymienione wprost w przepisach prawa (lecz nie tylko) normy
PN-EN ISO/IEC 27001, PN-EN ISO/IEC 27002, PN-EN I1SO 22301 oraz PN-ISO/IEC 29134.

Na potrzeby niniejszego opracowania wykorzystano w szczegélnosci normy PN-EN
ISO/IEC 27001 (zatacznik normatywny A) oraz PN-EN ISO/IEC 27002 jako zbi6r najlepszych
praktyk w zakresie doboru zabezpieczen w bezpieczenstwie informacji. Metodyka oceny ry-

zyka na potrzeby niniejszej ekspertyzy zostanie wykonana w trzech nastepujacych krokach:

1) opracowanie modelu kasy rejestrujacej zgodnie z obowigzujgcymi przepisami (sprzetowa);

2) opracowanie modelu kasy rejestrujacej zgodnie z Projektem (programowa);

3) wykonanie poréwnawczej analizy ryzyka dla obu modeli z wykorzystaniem zatacznika nor-
matywnego A do normy PN-EN ISO/IEC 27001.

Prowadzac ocene stopnia spefnienia wymagania zastosowano do oceny kryteria SPICE zgodnie

z tabelg umieszczong ponize;.

Oznaczenie Znaczenie % realizacji Wyjasnienie
Nie osiggnieto. | 0-15% Na tym poziomie nie istniejg dowody systematycznego
osiggniecia zdefiniowanego atrybutu w ocenianym pro-
cesie lub ich liczba jest znikoma.

P Czesciowo osig- | > 15-50% Istniejg pewne dowody podejscia do (i czesciowego

gnieto. osiggniecia) zdefiniowanego atrybutu w ocenianym
procesie. Niektére aspekty osiggniecia atrybutu mogg
by¢ niemozliwe do przewidzenia.
L W znacznym > 50-85% Istniejg dowody systematycznego podejscia do (i znacz-
stopniu osig- nego osiggniecia) zdefiniowanego atrybutu w ocenia-
gnieto. nym procesie. W ocenianym procesie mogg istniec¢
pewne stabosci zwigzane z tym atrybutem.

W petni osia- > 85-100% | Istniejg dowody kompletnego i systematycznego po-

gnieto. dejscia do (i petnego osiagniecia) zdefiniowanego atry-
butu w ocenianym procesie. W ocenianym procesie nie
stwierdzono istotnych stabosci zwigzanych z tym atry-
butem.

Nie dotyczy nie dotyczy | Wymaganie nie ma zastosowania

Podpis kierownika Zespotu /Z’ i
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4. Przebieg badania

4.1. Model kasy rejestrujgcej (sprzetowy)

Na podstawie wymagan dotyczacych kas rejestrujacych opracowano ponizszy model.
Poszczegodlne obiekty posiadajg bezposrednie odniesienie do wymagan zawartych w:

e ustawie z dnia 11 marca 2004 r. o podatku od towaréw i ustug odnosi sie do artykutow
(oznaczone na rysunku jako Art. z odniesieniem do wiasciwego numeru artykutu wraz
z numerem ustepu po kropce)

e rozporzadzeniu Ministra Przedsiebiorczosci i Technologii z dnia 28 maja 2018 r. w spra-
wie kryteriow i warunkow technicznych, ktérym muszg odpowiadac kasy rejestrujgce
odnosi sie do paragraféw (oznaczone na rysunku jako § z odniesieniem do wiasciwego
numeru paragrafu wraz z numerem punktu po kropce).

 wymagah
{An. 111 8d. Be 61, 6fa)
o

GUM
Dziennik Urzedowy GUM

At 1113 ust 4

i

™ Dekiaracja zgodnosci

Konlynuacija

Producent

1510.1)

=
Obowiazkowe przeglady
Serwisant !

) [An. 111 ust. 7a pki 4]

S e e iy

Rysunek 2 Model kasy rejestrujacej on-line w wersji sprzetowej.
Zrodto: opracowanie wtasne.

W modelu tym kasa rejestrujgca stanowi technologicznie zamknigty ekosystem wspierany or-
ganizacyjnie przez kompetentne osoby o okreslonym zakresie zadar i odpowiedzialnosci w ca-
tym cyklu zycia rozwigzania.

Podpis kierownika Zespotu / Strona 8z 48
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4.2. Model kasy rejestrujgcej zgodnie z Projektem (programowy)

Na podstawie wymagan dotyczgcych kas rejestrujacych okreslonych w Projekcie opra-
cowano ponizszy model.

Producent

platformy KAS
sprzelowe]
Producent
innego
. Arl 1193 usl. 4

Centraine Repozylorium Kas
[Ant. 111a]

Rusarejeatiince:

Producent

Ulytkownik

B)fsunek 3 Model kasy rejestrujacej on-line w wersji oprogramowania.
Zrodto: opracowanie wiasne.

W modelu tym kasa rejestrujgca stanowi technologicznie otwarty ekosystem, w kto-
rym uczestniczg dodatkowo dwie niezalezne grupy organizacji z nieokreslonym w przepisach
zakresem zadar i odpowiedzialnosci, ktérych dziatania lub zaniechania maja istotny wptyw na
funkcjonowanie ekosystemu. Naleza do nich.

e Dostawcy platformy sprzetowej stanowig grupe organizacji, ktora dostarcza platforme
sprzetowa, oprogramowanie sterujgce (ang. firmware) oraz system operacyjny. Do
grupy tej mozna zaliczy¢ np. LG, Huawei lub Samsung wraz z Google (Alphabet) w przy-
padku telefonu lub tabletu z systemem Android.

e Dostawcy innego oprogramowania stanowig bardzo szeroka grupe organizacji, ktéra
instaluje na tej platformie rézne oprogramowanie, czesto trwale zintegrowane, np. LG,
Huawei lub Samsung, ktorzy instalujg swoje naktadki systemowe (ang. launcher) czy
naktadki operatora np. Orange (ang. branding). Oczywiscie z uwagi na otwartos¢ sys-
temu mozliwa jest instalacja innego oprogramowania ,,ze sklepu”. Liczba dostepnych
pozycji np. w sklepie Google Play liczy kilka milionéw.

Podpis kierownika Zespotu //y Strona 9z 48
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